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1. Amaç
1.1 İşbu Özel Nitelikli Kişisel Verilerin Korunması ve İşlenmesi Politikası’nın amacı, Kişisel Verileri Koruma Kurulu’nun 31.01.2018 tarihli ve 2018/10 sayılı Özel Nitelikli Kişisel Verilerin İşlenmesi Veri Sorumlularınca Alınması Gereken Yeterli Önlemlere İlişkin Kararı’ndan doğan hukuki yükümlülüklerin yerine getirilmesi ile özel nitelikli kişisel verilerin işlenmesinde alınan teknik ve idari tedbirlerin ortaya konulmasıdır. 
2. Tanımlar
	KISALTMA
	TANIM

	Açık Rıza
	Belirli bir konuya ilişkin bilgilendirmeye dayanan ve özgür iradeyle alınan rıza

	İlgili Kişi
	Kişisel verisi işlenen gerçek kişi

	İmha 
	Kişisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi işlemi 

	KVKK
	6698 sayılı Kişisel Verilerin Korunması Kanunu

	Kişisel Veri
	Kimliği belirli veya belirlenebilir gerçek kişiye ilişkin her türlü bilgi

	Kişisel Verilerin Anonim Hale Getirilmesi
	Kişisel verilerin başka verilerle eşleştirilse dahi hiçbir surette kimliği belirli veya belirlenebilir bir gerçek kişiyle ilişkilendirilemeyecek hale getirilmesi işlemi

	Kişisel Verilerin İşlenmesi
	Kişisel verilerin tamamen veya kısmen otomatik olan ya da herhangi bir veri kayıt sisteminin parçası olmak kaydıyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanması, muhafaza edilmesi, değiştirilmesi, yeniden düzenlenmesi, açıklanması, aktarılması, devralınması, elde edilebilir hale getirilmesi, sınıflandırılması ya da kullanılmasının engellenmesi gibi veriler üzerinde gerçekleştirilen her türlü işlem

	Kişisel Verilerin Silinmesi 
	Kişisel verilerin ilgili kullanıcılar için hiçbir şekilde erişilemez ve tekrar kullanılamaz hale getirilmesi işlemi

	Kişisel verilerin yok edilmesi
	Kişisel verilerin hiç kimse tarafından hiçbir şekilde erişilemez, geri getirilemez ve tekrar kullanılamaz hale getirilmesi işlemi 

	Kurul
	Kişisel Verileri Koruma Kurulu 

	Politika
	Özel Nitelikli Kişisel Verilerin Korunması ve İşlenmesi Politikası

	Şirket
	KSS Güvenlik Hizmetleri Limited Şirketi

	Veri Sorumlusu
	Kişisel verilerin işleme amaçlarını ve vasıtalarını belirleyen, veri kayıt siteminin kurulmasından ve yönetilmesinden sorumlu olan gerçek veya tüzel kişiyi


3. Politikanın Uygulanması ve Değiştirilmesi
3.1 İşbu politika, şirketin müdürü tarafından yürürlüğe konulmuş olup Politika’nın uygulanması müdür tarafından görevlendirilen veri sorumlusu aracılığıyla takip edilecektir. 
3.2 Şirket, Politika’yı ve Politika’ya bağlı olarak düzenlenen sair iç düzenleme ve belgeleri, KVKK’ya uygun olmak ve kişisel verilerin Anayasa’ya ve kişilik haklarına uygun olarak daha iyi korunması şartı ile değiştirme hakkına sahiptir. 
4. Özel Nitelikli Kişisel Verilerin İşlenmesi
4.1 KVKK m.6 uyarınca kişilerin ırkı, etnik kökeni, siyasi düşüncesi, felsefi inancı, dini, mezhebi veya diğer inançları, kılık ve kıyafeti, dernek, vakıf ya da sendika üyeliği, sağlığı, cinsel hayatı, ceza mahkumiyeti ve güvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri özel nitelikli kişisel verilerdir. 
4.2 Şirket, özel nitelikli kişisel verilerin işlenmesinde KVKK’ya ve diğer mevzuat hükümlerine riayet eder. Bu doğrultuda özel nitelikli kişisel veriler aşağıdaki ilkelere uygun olarak işlenir;
· Hukuka ve dürüstlük kurallarına uygun olma ilkesi,
· Doğru ve gerektiğinde güncel olma ilkesi,
· İşlendikleri amaçla bağlantılı, sınırlı ve ölçülü olma ilkesi,
· Belirli, açık ve meşru amaçlar için işlenme ilkesi,
· Mevzuatta öngörülen ya da işlendikleri amaç için gerekli olan süre kadar muhafaza edilme ilkesi,
4.3 Şirket, çalışanlarından adli sicil kaydı ve kimlik bilgisi talep etmek olup çalışanların eski nüfus cüzdanlarını vermiş olmaları halinde şirket, bu kimliklerde yer alan kan grubu ve din bilgisine de erişim sağlamaktadır. Aynı zamanda özel güvenlik belgelerindeki diğer hususlara da erişim sağlamaktadır. Şirket, özel nitelikli kişisel veri içerir bu belge ve bilgileri aday ve çalışanların açık rızaları doğrultusunda toplamaktadır. Sağlık bilgileri, personelin özlük dosyasından ayrı tutulmakta ve her bir dosya şirket merkezinde kilitli dolap ve/veya çekmecelerde muhafaza edilmekte olup bu kilitlerin anahtarları, yalnızca muhasebe departmanında bulunmaktadır. 
4.4 Şirket, personelinin yukarıda belirtilen özel nitelikli kişisel verilerinin yanı sıra, mazeret izni aldığı takdirde buna ilişkin belge ve bilgiler de personelin özlük dosyasına, yukarıda belirtilen yetkili kişiler tarafından eklenmektedir. 
4.5 Yukarıda belirtilen özel nitelikli kişisel verilerin saklama ve imha süreleri şirketin Kişisel Verileri Saklama ve İmha Politikası’nda belirtilmektedir. 


5. Özel Nitelikli Kişisel Verilerin Korunması İçin Alınan Teknik ve İdari Tedbirler
Şirket, işbu Politika’nın 3.maddesinde sayılan özel nitelikli kişisel verilerin KVKK’ya ve ilgli mevzuata uygun olarak işlenmesi ile özel nitelikli kişisel verilerin güvenliğinin sağlanması için her türlü idari ve teknik tedbiri almaktadır. Bu kapsamda alınan tedbirler aşağıda sıralanmıştır; 
5.1 İdari Tedbirler
· Şirket, özel nitelikli kişisel verilerin işlenme süreçlerinde yer alan çalışanlara yönelik özel nitelikli kişisel verilerin korunması ve işlenmesi konusunda uzman hukuki danışmanlar veya teknik yetkililer tarafından eğitimler vermektedir. 
· Şirket, çalışanları ile veri güvenliğinin sağlanması için ilgili tadil ve protokol metinlerini imzalamakta ve ilgili hükümleri içerir iş sözleşmelerini akdetmektedir.
· Verilere erişim yetkisine sahip kullanıcıların kim olduğu, bu kullanıcıların yetki kapsamları ve süreleri net olarak tanımlanmakta ve şirket tarafından periyodik yetki kontrolleri gerçekleştirilmektedir. 
· Görev değişikliği olan ya da işten ayrılan çalışanların kişisel verilere erişim yetkileri derhal kaldırılmakta olup, şirket, bu kapsamda çalışanlara tahsis etmiş olduğu özel nitelikli kişisel veriler de dâhil olmak üzere kişisel veri içerir tüm belge ve bilgileri derhal iade almaktadır.
· Şirket içindeki kişisel verilerin korunması bakımından denetimin gerçekleştirilmesi için müdürler kurulu tarafından veri sorumlusu belirlenmiş olup, özel nitelikli kişisel veriler de dâhil olmak üzere kişisel verilerin korunması bakımından düzenli olarak iç denetim sağlanmaktadır. 
· KVKK kapsamında gerçekleştirilen değişiklikler veya KVKK’ya ek olarak çıkarılan mevzuat düzenli olarak takip edilmekte ve veri korumasına ilişkin iç denetim mekanizmaları güncel tutulmaktadır.
5.2 Teknik Tedbirler
a. Elektronik Ortamda Muhafaza Edilen ve/veya Erişilen Özel Nitelikli Kişisel Veriler Bakımından Alınan Teknik Tedbirler
· Teknolojideki gelişmelere uygun teknik önlemler alınmakta, alınan önlemler periyodik olarak güncellenmekte ve yenilenmektedir. 
· İş birimi bazında kişisel veri işlenmesi, hukuksal uyum gerekliliklerine uygun olarak şirket içinde özel nitelikli kişisel veriler de dâhil olmak üzere kişisel verilere erişim ve yetkilendirme süreçleri tasarlanmakta ve uygulanmaktadır. Kişisel verilere hukuka aykırı erişimin ve kişisel verilerin ifşasının önlenmesi amacıyla şirket yazılımlarında kriptografik yöntemler kullanılmakta ve veriler bu yöntem kullanılarak muhafaza edilmekte olup, çalışanların verilere erişimi iş kapsamları ile sınırlandırılmaktadır.
· Kriptografik anahtarlar, güvenli ortamlarda tutulmaktadır. 
· Karşılaşılabilecek güvenlik sorunlarına karşı loglama ve veri yedeklemesi yapılmakta ve bir güvenlik sorunu ile karşılaşıldığında, sorunun süjesi ve muhatabına raporlama yapılmaktadır.
b. Fiziksel Ortamda Muhafaza Edilen ve/veya Erişilen Özel Nitelikli Kişisel Veriler Bakımından Alınan Teknik Tedbirler
· Özel nitelikli kişisel verilerin bulunduğu ortamın niteliğine göre yeterli güvenlik önlemleri alınmaktadır. 
· Bu ortamların fiziksel güvenliği sağlanmakta ve yetkisiz giriş çıkışlar engellenmekte, alınan teknik önlemler periyodik olarak iç denetim mekanizması gereği ilgilisine raporlanmakta, risk teşkil eden hususlar yeniden değerlendirilerek gerekli teknolojik çözümler üretilmektedir.  
· Fiziki dosyalar belirli süre için kilitli dolaplarda muhafaza edilmekte ve anahtarlar yalnızca bu dosyalara erişim yetkisi bulunan ilgili kişilerde bulunmaktadır. 
· İş başvuruları ve özgeçmişler alınırken başvuru sahiplerinden gerektiği takdirde bunlara ilişkin açık rıza beyanları alınmakta, internet gibi farklı mecralardan gelen başvurulara şirket yetkilisi tarafından e-posta ile dönüş yapılarak başvurular ile ilgili açık rıza süreci tamamlanmakta ve burada ilgili kişi tarafından belirtilen tercih doğrultusunda özgeçmişler belirli süre ile şirket kayıtlarında tutulmakta veya imha edilmektedir.
· Fiziksel dosyalardan bazıları; Kişisel Verileri Saklama ve İmha Politikası’nda belirtilen süreler sonunda şirketin fiziki arşivi olarak kullanılan arşivlere gönderilmekte olup ilgili arşivlerde gerekli güvenlik önlemleri alınmakta ve arşivden belge talepleri ve temini belirli yönetimsel kurallara bağlanmaktadır.
· Fiziksel ortamda muhafaza edilen belgelere, kategorizasyon tiplerine göre yalnızca belirlenecek kişilere erişim yetkisi verilecektir. Bir belgeye ulaşım için bu belge bakımından yetkili olan kişilerden izin alınması ve arşive erişim yetkisi verilen kişinin ilgili izni almış bulunduğunun tespiti gerekmektedir.  
· İşbu Politika kapsamında toplanan ve işlenen özel nitelikli kişisel veriler; Kişisel Verileri Saklama ve İmha Politikası’nda öngörülen sürelere uygun olarak silinmekte, yok edilmekte veya anonimleştirilmektedir. 
6. Özel Nitelikli Kişisel Verilerin Aktarılması
6.1 Şirket, özel nitelikli kişisel verileri KVKK m.8 ve m.9’da yer alan veri işleme şartları çerçevesinde aktarmaktadır. Veri güvenliğini sağlama amacıyla şirket tarafından veri aktarımında aşağıdaki kurallar uygulanmakta ve bu kapsamda periyodik denetimler gerçekleştirilmektedir. 
· E-Posta Yoluyla Aktarım
Özel nitelikli kişisel verilerin e-posta yoluyla aktarıldığı hallerde şifreli olarak kurumsal e-posta adresi veya kayıtlı elektronik posta (KEP) hesabı kullanılarak aktarım yapılmaktadır. 
· Taşınabilir Bellek, CD, DVD gibi Ortamlar Yoluyla Aktarım
Özel nitelikli kişisel verilerin taşınabilir bellek, CD, DVD gibi ortamlar yoluyla aktarıldığı hallerde kriptografik yöntemlerle şifrelenme işlemi yapılmakta ve kriptografik anahtar farklı bir ortamda tutulmaktadır. Ayrıca, taşınabilir bellek, CD veya DVD, kapalı ve şirket tarafından mühürlenmiş zarf içerisinde taşınmaktadır. 
· Farklı Fiziksel Ortamlardaki Sunucular Arasında Aktarım
Farklı fiziksel ortamlardaki sunucular arasında özel nitelikli kişisel veri aktarımında, sunucular arasında VPN kurularak veri aktarımı gerçekleştirilmektedir. 
· Fiziki Aktarım
Özel nitelikli kişisel verilerin fiziki aktarımı gerekiyorsa evrakın çalınması, kaybolması ya da yetkisiz kişiler tarafından görülmesi gibi risklere karşı gerekli önlemler alınmakta ve evrak “gizlilik dereceli belgeler” formatında kapalı ve mühürlenmiş zarf içerisinde gönderilmektedir. 
7. Özel Nitelikli Kişisel Verilerin Saklanması ve İmhası
7.1 İşbu Politika’nın 4.maddesinde sayılan özel nitelikli kişisel veriler, şirket tarafından KVKK ile diğer mevzuata ve Kurul tarafından yayımlanan 2018/3 sayılı Özel Nitelikli Kişisel Verilerin İşlenmesinde Veri Sorumlularınca Alınması Gereken Yeterli Önlemlere İlişkin Kararı’na uygun olarak aşağıdaki hallerde saklanmaktadır:
a. İlgili kişinin açık rızasının elde edilmiş olması
b. 6331 sayılı İş Sağlığı ve Güvenliği Kanunu, İş Hukuku mevzuatı uyarınca ve ilgili mevzuat uyarınca ve işletme açısından çeşitli sağlık testlerinin gerekli olması. 
	Şirket tarafından KVKK ile diğer mevzuata uygun olarak saklanan özel nitelikli kişisel veriler aşağıdaki sebeplerin ortaya çıkması halinde re’sen ya da ilgili kişinin talebi üzerine silinir, yok edilir ya da anonim hale getirilir:
a. Özel nitelikli kişisel veri saklama faaliyetinin ilgili kişinin açık rızasına dayandığı hallerde açık rızanın geri alınmış olması
b. Özel nitelikli kişisel verilerin saklanma amacının gerçekleşmiş, imkansızlaşmış ya da diğer herhangi bir yolla ortadan kalkmış olması
c. Özel nitelikli kişisel verilerin saklanmasına dayanak teşkil eden mevzuat hükümlerinin değişmesi ya da yürürlükten kalkması
d. KVKK m.6 yer alan veri işleme şartlarının ortadan kalkmış olması 
e. İlgili kişinin şirkete usulüne uygun olarak ilettiği özel nitelikli kişisel verilerin imhasına ilişkin talebinin şirket tarafından haklı görülmesi ve olumlu sonuçlandırılması
f. Şirketin ilgili kişi tarafından özel nitelikli kişisel verilerinin imhası talebi ile kendisine yapılan başvuruyu reddetmesi, verdiği cevabın yetersiz bulunması veya KVKK’da öngörülen süre içinde cevap vermemesi hallerinde Kurul’a şikayette bulunulması ve bu talebin Kurul tarafından uygun bulunması. 
	Özel nitelikli kişisel verilerin saklanmasına ve imhasına ilişkin diğer hususlar, şirketin Kişisel Verileri Saklama ve İmha Politikası’nda ve kişisel verilerin korunması bakımından hazırlanmış olan yönergelerde düzenlenmiştir. 
8. Güncelleme
İşbu Politika’da yapılacak/yapılan değişiklikler aşağıdaki tabloda gösterilmektedir.
	Politika Güncelleme Tarihi
	Değişiklikler
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